TERMO DE REFERENCIA

1- OBJETO:

O presente objeto tem como finalidade a contratagdo de empresa para fornecer uma solugédo de firewall,
contemplando o licenciamento, a implantacdo, o treinamento, o suporte ¢ a atualizagdo da solucdo
firewall para controle, gerenciamento e seguranca de dados da AMFRI, com fornecimento de
equipamento compativel com CPU Intel Core i3 com 8g ddr4 SSD de 240GB e instalagdo na rede
completa no prédio bem como manutengdo mensal e prestacdo dos servigos de assisténcia técnica,
suporte de informatica, hospedagem e administra¢do do site (www.amfri.org.br), prestados na propria
empresa da contratante, ou ainda remotamente através de acesso remoto ou telefone. Os servigos
compreenderdo:

e Suporte ilimitado aos usuarios
Backup dos sistemas e arquivos
Assessoria a informatica
Manutenc¢ao e gerenciamento do dominio e-mails (www.amfri.org.br)
Software de envio de SMS, Mensagens e controle de agendamentos.

2- JUSTIFICATIVA:

O software firewall garantira uma protecdo entre a rede externa (wan) e a rede interna (lan) da
AMFRI, protegendo os dados da associacdo de ataques externos de hackers e otimizando .

Outra funcionalidade do software sera o gerenciamento das conexdes dos usudrios da internet
possibilitando a interrupgdo imediata de qualquer acesso suspeito € inapropriado. A solu¢do buscar gerenciar
a utilizagdo da internet pelos usuarios, definindo regras de utilizagdo, bem como taxa de utilizagdo por usuario
e prioridades entre aplicagdes e protocolos, evitando que alguma aplicagao utilize demasiadamente a banda de
internet disponibilizada pelo provedor em detrimento dos demais. A solug¢do proporcionara seguranga juridica
para a administracao publica sobre a utilizacao da internet pelos usuarios, pois além das regras para utilizacao,
sera possivel efetuar auditoria sobre os acessos, identificando o autor de alguma transgressdo, se necessario.

A solugdo gerenciara a utiliza¢do da internet para os visitantes, permitindo o uso consciente da
internet.

O advento de novas ameagas tecnologicas requer a adogao de novas solugdes de seguranga para
garantir a integridade dos dados armazenados dentro da nossa infraestrutura de tecnologia da informagao. A
solugdo devera conter atualizagdo constante para garantir a exceléncia da tecnologia empregada, visando
antecipar-se a possiveis falhas, brechas e problemas.

As quantidades especificadas tém o objetivo de garantir seguranga e alta disponibilidade dos
servigos de tecnologia da informagao da Prefeitura Municipal de Videira.

A administracdo publica do Municipio esta dividida em diversos setores, sendo fundamental a
integracdo entre esses setores € o monitoramento da estrutura de informatica, sendo pega fundamental o
controle centralizado sobre o acesso da internet. Este projeto visa a eficacia das operagdes de TIC (Tecnologia
da Informagdo e Comunicacdo) através da unificagdo, simplificagdo e ampliacdo do gerenciamento dos
servigos, atingindo redugao de custos ¢ otimiza¢do da infraestrutura.

Em virtude da especificidade do projeto, anexou-se apenas 2 orgamentos ao termo de referéncia
e o email enviado por um terceiro fornecedor que acabou ndo enviando o orgamento, mesmo tendo sido
efetuadas as alteragdes solicitadas nas especificacdes técnicas exigidas no termo para que ele pudesse se



enquadrar. Acrescentou-se, também, documentos de licitagdo de outros municipios para efeito de comparagao,

salientando que deve ser considerado que nosso termo prevé um nimero maior de usuarios.

3- DESCRICAO DO OBJETO:

Ttem

Especificacao

Unidade

Quant.

V. Unitario
Previsto

V. Total
Previsto

Solugdo de firewall, contemplando o licenciamento, a
implantagdo, o treinamento, o suporte ¢ a atualizacdo da
solucdo firewall para controle, gerenciamento e seguranga
de dados da AMFRI, com fornecimento de equipamento
compativel com CPU Intel Core i3 com 8g ddr4 SSD de
240GB ¢ instalagdo na rede completa no prédio, com rede
Rede mesh, com as respectivas manutengdes necessarias,

instalacdo e adequacdo dos pontos de rede.

Serv

01

R$

R$

Manuten¢do mensal e prestacdo dos servigos de
assisténcia técnica, suporte de informatica,
hospedagem e administragdo do site
(www.amfri.org.br), prestados na propria empresa
da contratante, ou ainda remotamente através de
acesso remoto ou telefone. Os servigos
compreenderdo:

e Suporte ilimitado aos usudrios
e Backup dos sistemas e arquivos
e Assessoria a informatica

e Manutengdo e gerenciamento do dominio e-
mails (www.amfri.org.br)

e Software de envio de SMS, Mensagens e
controle de agendamentos.

Serv

12

R$

R$




Hora técnica, excedida a 12 (doze) horas mensais. Horas 650 |R$ R$

Total

Obs.O Hordario de atendimento serd das 8h as 18h de segunda a sexta, estando incluso no preco mensal
12 horas de servigos mensais.

Ao exceder as 12 horas mensais contratadas a AMFRI pagara ao CONTRATADO o valor da hora
técnica em horario comercial (visita in loco).

O CONTRATADO declara que dispde da qualificacdo técnica necessaria a adequada execugdo dos
servigos contratados, de forma a observar a exceléncia em relagdo ao padrao de qualidade dos servigos
executados.

O CONTRATADO obriga-se a atender as solicitagdes de suporte dos usuarios referente a diividas sobre
a utilizagdo de um recurso ou funcionalidade do website listado na clausula objeto deste instrumento.

4- FUNDAMENTACAO LEGAL:
O processo de compras observara as normas e procedimentos estabelecidos na Resolugdo
02//2021 da AMFRI que trata do regulamento de compras da AMFRI.
5- MODALIDADE DE CONTRATACAO E CRITERIO DE JULGAMENTO:
Modalidade - Selegdo Simplificada;
Critério de Julgamento — Menor Preco Global.
6- PRAZO E LOCAL DE ENTREGA:
O servigo devera ser realizado em até 30 dias ap6s a autorizagdo do fornecimento.
A entrega do objeto devera ser feita na Sede da AMFRI.
4- DA CONFERENCIA DOS PRODUTOS/SERVICOS:
E de competéncia do solicitante a verificagdo qualitativa e técnica do objeto recebido.

Na hipotese de se constatar que o objeto ndo atende as especificagdes cabera a AMFRI decidir
pela devolugao parcial ou total do objeto.



5- DO PAGAMENTO:

O pagamento sera efetuado até o 5° quinto dia ttil do més subsequente a prestagao de servigos,

ndo cabendo quaisquer pagamentos de indenizagdo e encargos sociais, devendo a CONTRATADA apresentar

Nota Fiscal e relatorio dos servigos executados;

Possiveis alteragdes na forma de pagamento, desde que ndo prejudiquem a programacgdo

financeira da AMFRI e ndo comprometam o cumprimento da contratag@o, poderdo ser discutas entre as partes,
ficando registrada a alteragdo na autorizac¢do de fornecimento e em contrato quando for o caso.

6- OBRIGACOES DA CONTRATADA:

Efetuar a entrega do objeto em perfeitas condigdes, no prazo e local indicado, em estrita
observancia das especifica¢des deste termo, acompanhado da respectiva nota fiscal;

No caso de atraso para a entrega do objeto comunicar & AMFRI, no prazo méaximo de 48
(quarenta e oito) horas que antecede a data da entrega apresentando os motivos que
impossibilitem o cumprimento cabendo a AMFRI acatar os mesmos ou nio;

Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na
condi¢do de aprendiz para os maiores de quatorze anos; nem permitir a utilizacdo do trabalho
do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

Responsabilizar-se pelas despesas dos tributos, encargos trabalhistas, previdenciarios, fiscais,
comerciais, taxas, fretes, seguros, deslocamento de pessoal, prestacdo de garantia e quaisquer
outras que incidam ou venham a incidir na execugdo do contrato.

7- OBRIGACOES DA CONTRATANTE:

Verificar minuciosamente, a conformidade do objeto recebido;

Acompanbhar e fiscalizar o cumprimento das obriga¢des da Contratada;

Armazenar adequadamente os materiais recebidos;

Comunicar a CONTRATADA, por escrito, sobre imperfei¢des, falhas ou irregularidades
verificadas no objeto fornecido, para que seja substituido, reparado ou corrigido;

Efetuar o pagamento no prazo previsto.

8- OBRIGACOES DA CONTRATANTE:

O prazo para a execugdo do objeto deste Termo de Referéncia é contado a partir do primeiro dia

util subsequente ao envio da autorizagdo de fornecimento.
O presente Termo de Referéncia segue para o parecer do Secretario Executivo.

Itajai, 18 de julho de 2022.

Ademar Henrique Borges
Secretario Executivo da AMFRI



